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INSTALLAZIONE CHECKPOINT SECUREPLATFORM NG FIREWALL R55 HFA 15 
 
Inserire il CD-ROM di Checkpoint all’interno del Server. 
Avviare la macchina, ci apparirà la seguente schermata 
 

 
Fig.1 

 
Premere INVIO. 
 

 
Fig.2 
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Selezionare OK e premere INVIO 
 

 
Fig.3 

 
Selezionare Italian e premere INVIO 
 

 
Fig.4 

 
Assegnare l’indirizzo IP, la Subnet Mask e il Default Gateway quindi premere INVIO 
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Fig.5 

 
Lasciare tutto invariato e premere INVIO 
 

 
Fig.6 

 
Selezionare OK e premere INVIO 
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Fig.7 

 
Attendere l’installazione del prodotto 
 

 
Fig.8 

 
Selezionare OK e premere INVIO 
Adesso verrà espulso il CD ROM  e verrà riavviato il sistema. 
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Fig.9 

 
Inseriamo le seguenti credenziali : 
 
User: admin  
Password: admin 
 

 
Fig.10 

 
Adesso ci verrà richiesto di cambiare la password,inseriamo la nuova password e premiamo INVIO. 
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!!!ATTENZIONE!!! Bisogna inserire una password che abbia almeno un carattere maiuscolo, di almeno 8 caratteri 
alfanumerici e un carattere speciale. 
 

 
Fig.11 

 
Premere INVIO 
 

 
Fig.12 
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Scrivere expert e premere INVIO 
 

 
Fig.13 

 
Adesso bisogna inserire la password per la modalità expert (si consiglia di inserire sempre la medesima password per 
evitare confusioni). 
 

 
Fig.14 

 
Dalla figura sovrastante possiamo vedere che siamo in modalità expert. 
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Adesso bisogna configurare i settaggi minimi del firewall. 
Entrare con modalità expert e digitare il comando sysconfig e premere INVIO. 
 

 
Fig.15 

 
Premere “n” per andare avanti nella configurazione, quindi INVIO 
 

 
Fig.16 

Come prima operazione settiamo l’host name. 
Premiamo “1” quindi INVIO. Ripremiamo 1 per settare l’Host Name 
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Fig.17 

 
Inseriamo il nome da assegnare al firewall e premiamo INVIO 
 

 
Fig.18 

Premiamo INVIO 
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Fig.19 

 
Premere INVIO per continuare 
 
Quindi premere “e” e poi INVIO per tornare al menù principale. 
 
Adesso dal menù principale selezioniamo l’opzione 2) Domain Name  
 

 
Fig.20 
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Inseriamo il nome del DNS. 
 

 
Fig.21 

 
Quindi ritorniamo al menù principale. 
 
 
Adesso selezioniamo l’opzione 3) Domain Name Server e inseriamo l’indirizzo IP del DNS. 
 
Ritornando al menù principale selezioniamo l’opzione  4) Network Connections e procediamo alla configurazione delle 
interfacce di rete. 
 
Sempre nel menù principale selezioniamo l’opzione 5) Routing  per settare le rotte statiche. 
 
Adesso in corrispondenza del menù principale premere “n” per passare al menù successivo. 
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Fig.22 

 
 
Premere “1” per settare il Time Zone (Scelgiere quello Europeo) 
 
Premere “2” e quindi INVIO 
 

 
Fig.23 

 
Inserire la data corrente e premere INVIO per confermare le modifiche 
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Quindi una volta ritornati al menù principale premere “3” per settare l’ora corrente. 
 

 
Fig.24 

 
Inserire l’ora e premere INVIO per confermare. 
 
Adesso per confermare che i settaggi fatti siano stati salvati, dal menù principale premere “4” ci apparirà la seguente 
schermata 
 

 
Fig.25 
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Completati i settaggi di configurazione di date e ora ritorniamo al menù principale e clicchiamo “n” quindi INVIO. 
 

 
Fig.26 

 
Clicchiamo ulteriormente “n” fino ad arrivare alla schermata seguente 
 

 
Fig.27 

 
Clicchiamo “n” per proseguire senza l’inserimento della licenza  
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Fig.28 

 
Teniamo premuta la barra spaziatrice fino all’arrivo della seguente schermata  
 

 
Fig.29 

 
Accettiamo la licenza e premiamo INVIO 
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Fig.30 

 
Selezioniamo la prima opzione e clicchiamo “n” per andare avanti 
 

 
Fig.31 

 
Selezionare l’opzione 1 (New Installation) e clicchiamo “n” per andare avanti 
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Fig.32 

 
Selezionare l’opzione 1 (VPN-1 Pro) e in automatico verrà selezionata l’opzione 7 (SmartView Reporter) 
 

 
Fig.33 

 
Clicchiamo su “n” per andare alla schermata successiva 
 
Clicchiamo su “n” per andare avanti. 
Attendiamo qualche minuto fino alla fine dell’installazione dei pacchetti selezionati. 
 
Premiamo INVIO per non accettare la prima opzione, quindi INVIO per non accettare la seconda opzione. 
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Adesso ci verrà richiesta di nuovo di aggiungere la licenza clicchiamo “n” quindi INVIO per andare avanti. 
 

 
Fig.34 

 
Adesso clicchiamo lettere a caso fino al completamento dell’inserimento del Random Pool 
 

 
Fig.35 

 
Inseriamo l’Activation Key (ci verrà richiesta due volte) 
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Fig.36 

 
Premiamo INVIO 
Adesso facciamo un bel riavvio della macchina. 
 
 
Adesso doppiamo applicare la PATCH R55-HFA-15. 
Inseriamo il CD ROM contenente la Patch e copiamo la cartella contenente la fix  all’interno della cartella var/patch. 
Una volta inserito il CD editare il seguente comando 
 
mount /dev/cdrom /mnt/cdrom 
 
Adesso andiamo all’interno della cartella /mnt/cdrom e copiamo il file SHF_HFA_R55_15.linux.22 della cartella /var/patch. 
 
Quindi scomapattiamo il file SHF_HFA_R55_15.linux.22.tgz con il seguente comando 
tar xvzf  SHF_HFA_R55_15.linux.22.tgz  
 
Ed infine lo lanciamo con il comando ./install. 
 
Alla fine dell’installazione riavviamo il sistema. 
 
ALTRE OPERAZIONI DA EFFETTUARE 
 

- Per aggiungere le licenze definitive dalla modalità expert lanciare il comando cpconfig e selezionare 1 quindi 
procedere seguendo le istruzioni. Per caricare il file bisogna installare un server TFTP sulla macchina sorgente 

- Se abbiamo dimenticato l’Activation Key sempre all’interno del menù di cpconfig selezioniamo 5 e reinseriamo la 
chiave 

- Abilitare il cluster selezionando l’opzione 6 seguire le istruzioni e riavviare il checkpoint  
- Settare l’NTP con il seguente comando 

 ntp –n 300 time1.augustanet.prv time2.augustanet.prv (CONVIENE METTERE AL POSTO DEL 
NOME DNS DEL SERVER IL SUO INDIRIZZO IP NEL CASO NON VIENE LOGGATO IL TRAFFICO 
NTP-UDP SUL FIREWALL) 
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COMANDI UTILI 
 

1. Per restartare il web server andare in /etc/init.d/cpwm.d e aggiungere l’opzione start,stop o restart 
2. Per verificare quale macchina è il master del cluster utilizzare il seguente comando dalla modalità expert cphaprob 

stat 
3. Per settare le velocità delle schede di rete della macchine andare lanciare il comando ethtool 

 
 
 
UTILITY DA CONFIGURARE 
 
Per testare il FAILOVER creiamo due script. 
Ad esempio all’interno della cartella /usr/sbin 
 
I due script sono : 
 
fw_offline.sh 
 
#!/bin/sh  
/opt/CPfw1-R55/bin/cphaprob -d faildevice -s ok -t 0 register  
/opt/CPfw1-R55/bin/cphaprob -d faildevice -s problem report 
 
 
fw_online.sh 
 
#!/bin/sh  
/opt/CPfw1-R55/bin/cphaprob -d faildevice -s ok report  
/opt/CPfw1-R55/bin/cphaprob -d faildevice unregister 
 
Dopo aver creato i due script bisogna dargli i permessi di esecuzione quindi eseguimao il seguente comando : 
 
chmod 777 fw_offline.sh 
chmod 777 fw_online.sh 
 
Naturalmente su entrambe i nodi del firewall. 
 
Vanno lanciati in ordine cronologico prima fw_offline.sh e poi fw_online.sh 


